Online Banking

Einfach & Sicher




Homepage Online-Banking (Internetfiliale):

- Konten und Umsadtze einsehen, Zahlungsverkehr tatigen,
Dauerauftrage dndern, Kontoausziige digital abrufen

Online-Banking-Business:

Online-Banking vs. - Rechtlich getrenntes Postfach mit der Mdglichkeit von
Online-Banking-Business Mitarbeiterzugdangen, Firmenkontoverwaltung

Homepage: www.spk-bbg.de

Vorteile der Internetfiliale:
- Rund um die Uhr fiir Sie gedffnet ©
- Bequem von Zuhause und unterwegs das Konto im Blick
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http://www.spk-bbg.de/

lhre Sicherheit

TAN-freie Kleinstbetrdage
und Kontozugriffe durch
Drittanbieter
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Dienste und Anwendungen ©®

Hier erhalten Sie eine aktuelle Ubersicht der Kontozugriffe durch Dienste und Anwendungen, die Sie fiir
Zahlungsauftrage und/oder zur Abfrage von Kontodaten beauftragt haben. Fiir die Anzahl der Zugriffe wird der
Betrachtungszeitraum vom 01.05.2025 bis heute beriicksichtigt.

Dienste und Anwendungen durchsuchen Q

0 Dienste und Anwendungen & Druckansicht

Fiir lhre Konten wurden im betrachteten Zeitraum (d. h. im aktuellen Kalendermonat und den sechs
vorhergehenden Kalendermonaten) keine Kontozugriffe durch Dienste oder Anwendungen registriert.

Kontozugriffe von Drittanbietern (PSD2) ~

Dienste und Anwendungen >



Multibanking

Alles unter einem Dach
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Einfache Einbindung anderer Konten von Fremdbanken

Uberblick iiber alle Geldbewegungen lhrer Konten

—> ein zentraler Zugang, anstatt mehrere Programme/

Apps

Uberweisungen von allen

eingebundenen Konten mdglich

Konten auswdhlen
Privatgirokonto
DES1 9999 9901 0000 1234 56

o - Extra-Konto
DE12 50010517 1234 5678 00

C] ' PayPal
m.mustermann@gmx.de
Tagesgeld

v

. DE43 5337 0024 0123 4567 00

D Tagesgeld - Lukas
DE84 9999 9501 0000 2009 06

D Deka Depot
198189582315

1.055,00 EUR

3.200,88 EUR

20,12 EUR

124,00 EUR

4.200,00 EUR

1.518,00 EUR

-429,35 EUR

®

®



Verfahren fiir
die sichere
Freigabe

chipTAN-QR

(]
&5 Sparkasse
Baden-Baden Gaggenau

2 Faktor Authentifizierung

Sparkassencard in den TAN-Generator stecken und den

QR-Code abscannen

TAN bestdtigen und eingeben

: ENTWICKELT IM
SCHWARZWALD



Verfahren fir - App auf dem Smartphone
die sichere

Fre‘gabe - Sie erhalten eine Nachricht auf dem Handy und geben die

TAN anschlieend mit nur einem

Wisch in der pushTAN App frei

Freigabe

gitte priifen Sie lhre Auftragsdaten

Einzeluberweisung
Sparkasse

- Kostenfreiim Play-/Appstore 12995€
erhaltlich DES3 9405 9451 0000 1132 33
- Schnell & modern
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Sparkassen App

Sicheres Banking mit dem
Smartphone oder Tablet
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Besser.
Neuer.

Ubersichtlicher.

Wir haben das Online-Banking noch
besser gemacht. Finanzmanagement
jetzt noch einfacher.

Nutzen Sie unsere digitalen Kanadle -
Internet-Filiale und App Sparkasse.
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SIM fehlt = 08:57 82 % mm 1. SIM fehlt = 09:20 e 81% =B

S pa rka ssen App - Von: GiroPrivat+ X X Dokument fotografieren Hilfe

DE35 6625 0030 0050 5082 09

Empfanger oder IBAN eingeben

Uberweisung mit nur

einem Klick '
Ubernehmen

s
= Rechnung oder QR-Code...

Uberweisungsdaten mit dem Hand...

[ Vorlage auswaéhlen
Uberweisungsdaten aus Vorlage ii...

4 ‘
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Baden-Baden Gaggenau Importier... Erfasste Dokumente




Sparkassen App

Mehr Schutz durch 2 Faktor
Authentifizierung
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lhr Zugang ist PIN und Passwort geschiitzt
—> zusatzlich miissen Sie eine TAN freigeben (zwei

Faktoren)

App istimmer nur kurzzeitig online

lhre Daten werden in der App gesichert und Sie haben
jederzeit Zugriff auf bereits abgeholte Daten

Kleiner Mehraufwand wahrend des Login-Prozesses

- das sollte Ihnen lhre Sicherheit wert sein ©

S-App kommuniziert perfekt mit pushTAN



Elektronisches
Postfach

lhr schneller Weg zur
Sparkasse
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lhre Vorteile:

Schnelle & sichere Ubertragung Ihrer Daten

Alle wichtigen Unterlagen kostenlos im Online-

Zugriff

Nachrichten an lhren Berater
schreiben ohne Versandkosten

Kontoauszlige werden 10 Jahre
aufbewahrt

Umweltfreundlich ©

€~  Sparkasse Baden-Baden Gaggenau

Elektronisches
Postfach

El Nachricht schreiben
>

&9 Alle Nachrichten (363)
Informationen
Dokumente (52)
Kontoausziige (194)
Wertpapierdokumente (83)
Kreditkartenabrechnungen (33)
Bauspardokumente (1)

V Gesendete Nachrichten

—

\J Papierkorb



Sparkassen App

Mobiles Bezahlen und
ApplePay
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Einfach und sicher mit lhrer
Sparkasse bezahlen

lhre digitalen Karten

“esee 4866

‘ Aktiv 5 Standard-Bezahlkarte @ Aktiv

V |hre letzten Transaktionen

08.11.2025 - 17:00

A

sed  Rossmann 3

¢ -76,46 €
a 08.11.2025 - 16:43

+%<  THOMAS PHILIPPS
¢ 12,10 €

08.11.2025-14:21

i Lidl Vertriebs G

IS SOIBIY

Ubersicht

ﬁ

Letzte Transaktionen
Shell
@ Apple Pay
Gestern

Hatz Baeckereib
Apple Pay
Gestern

Nordsee
Apple Pay
Dienstag

Tank u. WP OEtighe
Apple Pay
Dienstag

EDEKA
Apple Pay
Montag

EDEKA
Apple Pay
Samstag

14,00 €

760 €

6,29 €

50,13 €

29,78 €

59,06 €



Online-Ban

Phishing E-Mails
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Von: Sparkasse-Kundenberatung
Gesendet: . -
An: Betriigerische E-Mail

Betreff: Sichern Sie sich Ihre Energiepauschale! Quelle: SIZ/S-CERT

L]
=] Sparkasse

Sehr geehrte Damen und Herren,

um die finanziellen Auswirkungen der gestiegenen Energiekosten fur die Menschen und die Wirtschaft abzumildern, hat die Bundesregierung mit zwei Entlastungspaketen rasch umfangreiche
MaBnahmen zur Entlastung und sozialen Unterstiitzung auf den Weg gebracht. Ein gesondertes umfassendes Malnahmenpaket unterstiitzt zudem Unternehmen, die von den Sanktionen oder
dem Kriegsgeschehen betroffen sind.
Dieses Entlastungspakete beinhalten eine einmalige Energiepreispauschale in Hohe von 300 Euro fir alle einkommensteuerpflichtigen Erwerbstatigen.
Wer bekommt die Energiepauschale?

« Steuerpflichtige mit Einkiinften aus Gewinneinkunftsarten (§ 13, § 15 oder § 18 des Einkommensteuergesetzes) und

+ Arbeitnehmerinnen und Arbeitnehmer, die Arbeitsiohn aus einem gegenwartigen Dienstverhaltnis beziehen und in die Steuerklassen | bis W eingereiht sind oder als geringflgig
Beschiftigte pauschal besteuert werden.

Die Auszahlung erfolgt fur Kunden der Sparkasse vollautomatisch, jedoch erst nachdem Sie ihre Konten- und Kundendaten Gberprift haben. Nur so konnen wir sicherstellen, dass Sie berechtigt
fir eine Auszahlung sind

Bestatigen Sie Ihre Angaben bequem und ganz einfach Uber unsere Homepage um noch diesen September Ihren Energiebonus direkt auf Inr Konto zu erhalten!

Mit freundiichen Gruen

Ihre Kundenberatung!

Bei Fragen oder Anregungen antworten Sie bitte nicht auf diese E-Mail, diese Fostfach wird nicht dberwacht! Statidessen besuchen Sie uns suf unserer Homepage:

R R L e T



Von: Beratungscenter Betrugenische E-Mail

Gesendet: Freitag, 14. Oktober 2022 21:49 Quelle: SIZ/ S-CERT

Online-Banking

Betreff: lhre_Sparkasse

@
5 Sparkasse

Phishing E-Mails

/

Sehr geehrte Damen und Herren,
Sicherheit steht fur uns an erster Stelle.

Aufgrund verdachtiger Aktivitaten hat unser Sicherheitssystem den Zugriff auf Ihr
Konto vorubergehend eingeschrankt.

Was muss man als nachstes tun? Keine Sorge - folgen Sie bitte dem sicheren Link
unten, bestatigen Sie lhre Daten und nehmen Sie den Zugriff auf Ihr Konto wieder
auf. Sie konnen lhre Daten auch in der nachsten Bankfiliale bestatigen und den

Zugriff entsperren. Wir entschuldigen uns fur die Unannehmlichkeiten.

Mit freundliche GruBe
lhre Sparkasse Team
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Online-Banking

Phishing Nachrichten
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Sparkasse

Ilhre S-pushTAN Verbindung
endetam 03.12.2022.
Aktualisieren Sie die
Legitimation unter:

Ilhr Sparkassen-Team!

Betrlgerische SMS
Quelle: SIZ/S-CERT

lhr Konto Zugang wird bald
gekundigt, Ihre Verifizierung
steht immer noch aus. Schlie3en
Sie es jetzt ab.

lhre Sparkassen Team

€ Tuil Huialp

16:30 @ &3 3 OdHN

Betrugerische Nachricht
Quelle: SIZ / S-CERT

Heute

Hallo, kannst du mir vielleicht bis morgen
frih 1320€ ausleihen? Es ist dringend und
ich kann gerade nicht an mein Spargeld
kommen... Ich schick dir das Geld morgen
frih wieder zurtick

Klar, gerne ¢.5¢

Schick mir deine Kontonummer ...,

IBAN: DER1 T' s ren e B Tl oy
Name: i il 2. LA e

Verwendungszweck:

Rechnungsnummer :
52454866 e

Okay, macheich ¢.,9




Online-Banking

»Na, wenn das von
der Sparkasse ist,
gebe ich den

Auftrag frei“

Praxisbeispiele

»Wieso muss ich
das jetzt drei
Mal freigeben?“
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Online-Banking

Sicherheitshinweise
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Achten Sie darauf, dass Sie Online-Geschafte nur tGiber
eine verschliisselte Verbindung tatigen

Installieren Sie nur Programme von sicheren und
vertrauenswirdigen Quellen

Offnen Sie keine Dateianhinge in E-Mails von
unbekannten Absendern

Offnen Sie keine Links bei nicht erwarteten E-Mails

Folgen Sie nie Aufforderungen, die Sie per E-Mail oder
Telefon erhalten, Auftrage zu bestatigen

Rufen Sie unsere Internetseite direkt auf und nicht tGiber
einen Link in einer Mail



Online-Banking

Wie Sie sich und Ihre Daten
schiitzen
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Besser: vorsichtig sein

Mit der Freigabe einer TAN beim chipTAN Verfahren bzw. mit
der Freigabe in der S-PushTAN-App wird im Regelfall eine
Abbuchung vom Konto bestatigt.

Misstrauisch sein

Wenn Ihnen etwas seltsam vorkommt, brechen Sie im Zweifel
lieber die Aktion ab. Wir werden Sie z.B. niemals auffordern,
eine TAN fiir Gewinnspiele, Sicherheits-Updates,
Testliberweisungen oder vermeintliche Riickiiberweisungen
einzugeben bzw. in der pushTAN App zu bestdtigen

Sorgfdltig: Daten kontrollieren

Auf dem Display Ihres TAN-Generators oder lhres
Mobiltelefons werden Ihnen die wichtigsten Auftragsdaten
angezeigt. Priifen Sie diese immer sorgfaltig. Falls die
Anzeigedaten nicht mit Ihrem Auftrag lGibereinstimmen,
brechen Sie die Aktion ab.



Online Banking

Wie Sie sich und Ihre Daten
schiitzen
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Falls Sie den Verdacht haben, dass mit der Banking
Anwendung irgendetwas nicht stimmt oder lhre
Sicherheitsdaten abhandengekommen sind: Sperren Sie
lhren Zugang.

Wenden Sie sich dazu entweder direkt an unsere
Telefonzentrale 07221-2740 oder wahlen Sie rund um die
Uhr den Sperr-Notruf 116 116 — deutschlandweit kostenfrei.
Auch aus dem Ausland ist der Sperr-Notruf erreichbar.

Informieren Sie zusatzlich lhren zustandigen Berater der
Sparkasse, dass Sie E-Mails, Anrufe, SMS-Nachrichten, etc.
erhalten.

Im Zweifel: Zugang sperren



Was Sie
mitnehmen

Tipps fiir Ilhren Alltag
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Online-Banking macht Ihr Leben einfacher: Sie behalten
lhre Finanzen rund um die Uhr im Griff, egal ob zu Hause
oder unterwegs

Nutzen Sie TAN-Verfahren, die gesicherte Sparkassen-App,
lhr Postfach und bleiben Sie sicher

Verwenden Sie sichere Passworter (Buchstaben, Zahlen,
Sonderzeichen, Umlaute ,,3, 0, G°,...)

Geben Sie auf Aufforderung keine PIN, Passwérter oder
TAN frei

Sie sind sich nicht sicher? Wir helfen lhnen gerne
persdnlich ©



sparkasse S VIEILIHENIT

Gemeinsam.

Sicher.

{/;{ ,,/l -8 Sparkasse.

"
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